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» Trabajo previo

» “Incorporacion de contenidos de Seguridad y Auditoria
en el Grado de Informatica conforme a las certificaciones
profesionales”

Primer Taller Iberoamericano de Ensenanza e Innovacion
Educativa en Seguridad de la Informacion TIBETS 201 |

» En este trabajo se presentan los resultados conseguidos y
elaborados como consecuencia de la ejecucion del
proyecto presentado en el TIBETS 201 |



» Motivacion

» Adaptacion de los estudios de Informatica al EEES
Desde el curso 2009-2010

» Auge de las nuevas tecnologias
» Demanda de profesionales en seguridad y auditoria

» Nuevos estudios estén muy enfocados a las necesidades
profesionales

» Facilitar el acercamiento hacia las certificaciones profesionales
» Proponer y recomendar contenidos de Seguridad y Auditoria
Competencias y objetivos de asignaturas
Encaminadas a las necesidades reales de la industria
Bien acopladas, encajadas, ajustadas y coordinadas
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» Objetivos

» Establecer una guia transversal para la implantacion de
contenidos relacionados con la seguridad informatica

» Contenidos bien definidos y orquestados

» En los tres primeros cursos, el alumno adquiere los
conocimientos basicos de seguridad
» Un futuro graduado en Informatica tendra
las nociones y conocimientos basicos sobre Seguridad,
amplios conocimientos sobre un area en concreto

las bases necesarias para optar a alguna de las acreditaciones
profesionales de seguridad.
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» Informacidn del proyecto de innovacion

Grado en Ingenieria Informatica
Escuela Superior de Informatica de Ciudad Real
Universidad de Castilla-La Mancha, Espana

v v v Vv

Participantes: 13 profesores de la ESI
» Docencia: en todos los cursos

» Disciplinas: seguridad y auditoria, gestion de proyectos,
gestion del conocimiento, bases de datos, sistemas de
informacion, etc.

» Duracion: Octubre a Septiembre (12 meses)
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» Metodologia Aplicada

Soluciones refinadas

" Planificacion
Identificar contenidos de
seguridad y auditoria del

grado para su

implantacion Y.
4 L
4 B Accion
Reflexion Establecer guia de
Analizar resultados, tomar implantacion gradual y
decisiones y plantear coordinada
cambios y mejoras

e
Observacion
Verificar la correcta
implantacion extrayendo
datos e incidencias
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» Actividades

| Coordinacion

* Un informe de seguimiento que nos indique como se esta desarrollando el proyecto

2 Analisis de las certificaciones profesionales

a lista de contenidos
profesionales
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» Resultados

Coordinacion

* Un informe de seguimiento que nos indique como se esta desarrollando el
proyecto

» Resultado

Se ha realizado correctamente y se ha llevado un control permanente de
todos los trabajos y de los plazos de ejecucion.

La coordinacion se ha llevado de forma correcta y en todo momento cada
uno de los participantes sabia que tenia que hacer, qué tenia que entregar y
de qué plazo disponia para su entrega.

Ademas, todos los participantes tenian el informe completo de los trabajos
que se iban realizando por el resto de participantes para poder integrar y
continuar con lo ya realizado.

» Entregable

Se han generado varios informes de seguimiento indicando las tareas a realizar,
los involucrados en cada tarea, las fechas de inicio y fin de cada actividad, y los
resultados y trabajo realizado hasta el momento (en porcentaje de realizacion).

Esto nos ha servido para conocer el estado real del proyecto y si las
actividades se iban realizando conforme la planificacion inicial
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» Resultados

Analisis de las certificaciones profesionales

* La lista de contenidos de seguridad y auditoria, extraidos de las principales
certificaciones profesionales

» Resultado

» Aqui han intervenido

participantes con un marcado caracter empresarial y
certificados profesionalmente

que conocen cuales son las mas importantes certificaciones y
mas demandadas por las empresas

e incluso tienen amplio conocimiento sobre los contenidos de
muchas de ellas

Establecer discusiones sobre el contenido mas interesante y
que mejor encaja con el plan de estudios y con la situacion
actual del mercado y de la sociedad.
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» Resultados

certificaciones profesionales

Analisis de las certificaciones profesionales

* La lista de contenidos de seguridad y auditoria, extraidos de las principales

» Certificaciones profesionales seleccionadas

CISA (Certified Information System Auditor)
CISSP (Certified Information System Security
Manager)

GIAC (Global Information Security Assurance
Certification)

CIA (Certified Internal Auditor)

CIPP (Certified Information Privacy Professional)
CPP (Certified Protection Professional)

CCSP (Cisco Certified Security Professional)

» Contenidos mas adecuados e interesantes

Auditoria de sistemas de informacién

Gobierno y gestion de TI

Gestion de riesgos de la informacién
Desarrollo del programa de seguridad de informacion
Arquitectura y Modelos de Seguridad

Sistemas y Metodologia de Control de Acceso

Seguridad en el
Sistemas
Criptografia

Desarrollo de Aplicaciones y

Seguridad Fisica
Seguridad en Internet, Redes y Telecomunicaciones

Recuperacion ante Desastres y Planificacion de la
Continuidad del Negocio
Leyes, investigaciones y Etica
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» Resultados

Analisis de las certificaciones profesionales

* La lista de contenidos de seguridad y auditoria, extraidos de las principales
certificaciones profesionales

» Descriptores definidos para un contenido extraido de las certificaciones
profesionales seleccionadas

Gestion de riesgos de la informacion

Riesgos, vulnerabilidades y exposiciones de la informacion.
Metodologias de evaluacion y andlisis de riesgos.
Controles y contramedidas.

Estrategias de mitigacion de riesgos.

Técnicas de analisis costo-beneficio.

Principios y practicas de gestion de riegos basados en el ciclo de vida.

» Y asi para todas las demas (ver articulo)
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» Resultados

Analisis de las asignaturas del grado

* La lista de asignaturas del grado que son candidatas a ser actualizadas y/o
modificada

» Resultado

» En esta actividad contamos con

Profesores que participaron en la creacion y elaboracion del actual
plan de estudios del grado de informatica,

por lo que el conocimiento de las competencias, materias y asignaturas es
total,

Se analizo en detalle todas las competencias relacionadas con la
seguridad, y las asignaturas junto con los descriptores
para extraer toda la informacion necesaria para tomar la decisién de qué
asignaturas son mas apropiadas, por tener una relacion directa o indirecta

con aspectos de seguridad, para que pueda incorporarse nuevos
contenidos de seguridad y describirlas en detalle.

13 TIBETS — Panama 31| octubre 2013



» Resultados

modificada

Analisis de las asignaturas del grado

* La lista de asignaturas del grado que son candidatas a ser actualizadas y/o

» Lista de asignaturas candidatas a poder incorporar contenidos de

seguridad y auditoria

Administracion de Bases de Datos Desarrollo de Bases de Datos
Analisis Forense Informatico Desarrollo de Sistemas Web
Aplicaciones Distribuidas en Internet Disefio y Gestion de Redes

Arquitectura de Computadores Gestion de proyectos Software
Aspectos  Profesionales de la Gestion de Sistemas de Informacion
Informatica

Auditoria en Sistemas de Gestion y Administracion de redes
Informacion

Bases de Datos Ingenieria de Negocio

Bases de Datos Avanzadas Ingenieria de Requisitos

Célculo y Métodos Numeéricos Ingenieria del Software 11
Comercio electronico Multimedia

Redes de Computadores II
Redes y Servicios Moviles

Seguridad de los  Sistemas
Informaéticos
Seguridad de Sistemas Software

Seguridad en redes
Sistemas Distribuidos

Sistemas Operativos |
Tecnologias y Sistemas Web
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» Resultados

Establecer guia de implantacion en el grado

* Una guia de implantacion

> Sin duda esta actividad ha sido la mas complicada de realizar y la que ha supuesto
un esfuerzo extraordinario por parte de todos para su consecucion.

» Aunque tenemos, por un lado los contenidos de seguridad a integrar, y por otro
lado, las asignaturas candidatas, no es facil integrar los contenidos en asignaturas, y
requiere un analisis profundo y detallado tanto de los contenidos como de los
descriptores de las asignaturas, para que dicha integracion sea correcta.

» Ademas, dicha integracion no es directa, sino que hay que estudiar en qué nivel
de detalle esos contenidos deben ser integrados,

si se integra como un todo o se divide por partes distribuidos en cierto numero de
asignaturas de una misma materia,

si se integra de forma que sea una evolucion sobre algun tema concreto a lo largo de los
cursos

si se define una trazabilidad de contenidos relacionados con contenidos afines pero
adaptados al nivel de exigencia y competencias exigido

y un largo etcétera que se ha tenido en cuenta para realizar dicha integracion.
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» Resultados

Establecer guia de implantacion en el grado

* Una guia de implantacion
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Gestion de Sistemas de Informacion

Gestion y Administracion de redes

Ingenieria de Negocio
Ingenieria de Requisitos
Ingenieria del Software Il
Multimedia
Redes de Computadores 11 -
Redes y Servicios Méviles -
Seguridad de los Sistemas Informaticos
Seguridad de Sistemas Software
Seguridad en redes -
Sistemas Distribuidos -
Sistemas Operativos |

]

Tecnologias y Sistemas Web
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» Resultados

»

Definir mapas de conocimiento orientados a certificaciones

* Mapas de conocimientos orientadas a las certificaciones profesionales

El propdsito de esta actividad final es la de definir un mapa de conocimientos a
partir de los contenidos de seguridad y auditoria que han sido integrados en las
distintas materias y asignaturas a lo largo de todo el plan de estudios.

El objetivo es indicar qué conjunto de asignaturas tienen ciertos contenidos
relacionados de seguridad que juntos establecen un conocimiento completo de
algun aspecto o ambito de seguridad.

Ademas, también se define un camino de asignaturas donde, a partir de los
contenidos de seguridad incorporados, facilitan o se acercan mas a una
certificacion profesional u otra, o con el que se consigue un conocimiento mas
detallado en temas de seguridad para una disciplina determinada dentro de la
seguridad y auditoria

|7 TIBETS — Panama 31| octubre 2013



» Resultados

Definir mapas de conocimiento orientados a certificaciones

* Mapas de conocimientos orientadas a las certificaciones profesionales

"
>

Asignaturas C CISM CISSP GIAC

» Interés: Certificacion CISA Ingenieria de Requisitos

I

Disefio de Software

» Recomendacion: Intensificacion Procesos de Ingenieria del Software

., Calidad de Sistemas Software
de Ingenieria del Software con

Gestion de Proyectos Software
clertas optativas Sistemas de Informacion Empresariales

1IN
»
o

Desarrollo de Bases de Datos
Seguridad de Sistemas Software

x
x

Integracion de Sistemas Informaticos

Interaccion Persona-Ordenador I

x

Disefio y Gestién de Redes

4 Interes: CertlflcaC|on CISSP Gestién de Sistemas de Informacion

Tl Tecnologias y Sistemas Web

b b

» Recomendacion: Intensificacion Comercio Electrénico

Multimedia

de Tecnologias de la Informacion Seguridad en Sistemas Informéticos

Ingenieria de Negocio

bR b

y cuatro optativas Bases de Datos Avanzadas

Auditoria de Sistemas de Informacion

Administracion de Bases de Datos

Opt.

x

Desarrollo de Sistemas Web

A (M [ (X

Andlisis Forense Informatico

Redes y Servicios Mdviles

K| (MIICAICICACIC (I

o
x

Aplicaciones Distribuidas en Internet
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» Conclusiones

» Ejecucion de un proyecto de innovacion docente

» Plasmar la relacion de temas de seguridad y auditoria entre
asignaturas del grado y contenidos de certificaciones profesionales

Midiendo la demanda existente de profesionales en seguridad y auditoria
que el mercado requiere.
» Con los resultados podemos comprobar si el contenido en temas
de seguridad

ha sido debidamente incorporado e implementado en el grado,

y si con dicha incorporacion se cubre con alto porcentaje de competencias
especificadas en el plan de estudios para las asignaturas.

» Se puede extraer informacion de los puntos debiles en cuanto a
contenidos y lo que el alumno tendria que reforzar para optar a
alguna de las acreditaciones profesionales en seguridad y auditoria.
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